Votre nom d’équipe :

FICHE MISSION

Cybendétectivesn

VERSION PLUS FACILE

Objectif
Sauver Raja des dangers du numérique en réussissant 5 missions.
Chaque mission compte !

Dénoulement

¢ \Vous commencez a la base qui vous est attribuée.

« A chaque base, vous allez devoir remplir un défi sportif qui vous permettra de récolter
I'enveloppe avec vos missions.

« Résolvez les missions en équipe. Cochez la case associée sur cette fiche quand la
mission est terminée. Une fois réussie toutes les missions finies, soyez la premiere équipe
a ramener toutes les feuilles remplies a vos animateur.rices !

N’oubliez pas de passer sur toutes les bases !
Pour en étre certain.es, voici la liste de vos missions :

&8 Mission Selfie Sécurisé
-> Sauras-tu repérer les infos trop perso a ne pas partager ?

' Attrape-Arnaques
-> Saurez-vous détecter les pieges dans vos messages ?

** Paroles Piégées
- Apprenez a réagir face aux moqueries et cyberharcélement.

¥ Data Détectives
- Testez vos réflexes pour protéger vos mots de passe !

(7 Filles VS Stéréotypes
- Décodez les remarques sexistes... et démontez-les !

O

Poun étre 2es premiénes a ouvhin 2e cadenas et rempontenr 2a pantie, i vous
faudnra trouven Qe code a 4 chiffres. Chaque mission vous penmet de rnécoflter un
chiffre, ainsi que 2ondnre du code finaf. Tentez votre chance au pQu»s vite !

Avec | 1 . YR Bibliotheques
Avecle girls4 FONDATION ‘\% e Pagel
. f’oo‘tba II UEFA powr fg,,ﬁmw Libraries Without Borders



Votre nom d’équipe :

MISSION

Seffie Sécuniné

E . @3 RajaBen
_ :: ' Paris 13e

Raja posté un selfie sur
Insta. Mais elle a laissé :
plein d'infos personnelles ~ 4 24
visibles. Vite, il faut " rue Faussé
corriger ¢ca ! Paris 13e |

—

Entourez les erreurs qu’a
commis I'influenceuse en
herbe sur ce post et dans
sa bio, c’est-a-dire toutes
les informations

personnelles qu’elle
n’aurait pas di publier. o Q V l:l
1024 J'aime

Retour du college Jean Jaures, on est jamais
mieux que chez soi !

@ Proposez ensuite une
légende moins risquée . O q .
dans le modéle vide ci-

dessous !

Un chiffre du code fina est associé au nombne de Qieux que vous avez thouvés :
Quatne Qieux = 6 / Cinq Rieux= 5 / Six Qieux = 8 / Sept Rieux =7
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Votre nom d’équipe :

MISSION

Attrape ArRnaques

Raja recoit un message lui
disant qu’elle a gagné un
iPhone... mais est-ce un
piege ?

Voici la liste des emails
recus par la jeune fille.
Lesquels semblent étre
des arnaques ?

@ Concertez vous en équipe.

Mail ™

Dartie 16:36
Gagne un iPhone 15 Pro, clique vite
ici!

Instagram 15:02
Ton ami Alex t'a identifié

sur une photo

Tiktoc 12:43

Vonvocation match de samedi -
PUC

Sophie94

Quels conseils donneriez-vous pour ne pas se faire avoir par ce type d’arnaque ?

Avecf le 4 g i l'|54
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Un chiffre du code est associé au nombne de faux mai2s que vous avez thouvéns :
Omai=1/1mai?=2/2mai% =4/3mais =6 /4 mails =8
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Votre nom d’équipe :

4 Commentaires

. Stylé cet outfit &

Th Répondre 24 J'aime

Sur le compte Instagram
de Raja, certains
commentaires deviennent
méchants... A partir de
quand ca dépasse les
limites ?

- Wow, ton look est original
Th Répondre 12 Jaime

T'es vraiment bizarre &
1h Répondre 10 J'aime

suivante, et placer un Th Répondre 3 Jaime
“STOP !” dés que vous

estimez que ¢a bascule
dans le
cyberharcelement.

Personne ne t'aime «J
Th Répondre 1J'aime

ﬂ Lisez la conversation 9 Tu fais pitié, arréte de poster

@ Face a ce type de comportement,
quelle(s) action(s) auriez-vous choisi ?

BLOQUER | SIGNALER | IGNORER | REPONDRE GENTIMENT

Pourquoi?
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Votre nom d’équipe :

MISSION

Data Détectives

Répondez a ces questions afin d’obtenir tous les
morceaux du mot de passe, que vous devrez inscrire en
Pour protéger Raja, il faut bas de la feuille.
retrouver son mot de
passe... Mais il est super ndice - & oha ; =
sécurisé ! : que réponse est associée un
morceau du mot de passe final !
7

1. Quelle est une bonne longueur pour un mot de passe securisé ?
A4 - 4 caracteres

A6 - 8 caracteres

B4 - 12 caracteres ou plus

2. Quest-ce qu’i? ne faut suntout pas utiRisen dans un mot de passe ?
Il - Des informations personnelles (prénom, date de naissance...)

nn - Des lettres mélangées, des chiffres et des symboles

mm - Une phrase secrete inventée

3. Pounquoi faut-i? utiQisen des majuscules, minusculen, chiffres et
symbofes dans un mot de passe ?

Ox - Pour que ce soit plus joli

On - Pour que le mot de passe soit plus difficile a deviner

Oh - Pour pouvoir I'écrire plus vite

4. QuelQe ent une bonne habitude avec ses mots de passe ?
2024! - Utiliser le méme partout pour ne pas 'oublier
2025! - Les changer régulierement et utiliser un mot de passe différent pour

chaque compte
2026! - Noter son mot de passe sur un post-it collé a I'ordinateur

Mot de passe:

Si vothe mot de passe est validé pan Qanimatnice/teun, notez 2e chiffre du
code finaQ qu’i2/e22e vous donnehra ici »
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Votre nom d’équipe :

MISSION

A bas 2es sténéotypes

< Commentaires
Tu es super forte, bravo
Sur un de ses tiktoks ou on - pour ton match!
la voit jouer au foot, Raja g
recoit des commentaires Répondre Q1

bizarres parce qu’elle est
une fille. Sauras-tu repérer
les clichés ?

Il te va bien ce short...
Répondre Q 97

Mais quel taleeent
Répondre Q 45

Voici les commentaires
laissés sur un Tiktok de
notre future influenceuse.
Classez les selon deux
catégories : normal ou
cliché ?

Pas mal pour une fille...
Répondre Q 36

NormaQ T'es vraiment belle, tu veux

sortir avec moi?
Répondre Q 24

@ Quelle réponse pourriez-vous donner a ces
. commentaires, pour casser le stéréotype ?
CQichén Votre proposition :

INDICE FINAL DU CODE:
VIOLET - ROSE - BLEU - VERT
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